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Premessa 

 

Internet e le tecnologie digitali fanno parte ormai della vita quotidiana, non solo scolastica, dei nostri 

alunni. Questo scenario richiede alla Scuola, luogo principale di formazione, inclusione ed 

accoglienza, di dotarsi di strumenti per promuoverne un uso positivo, ma anche per prevenire, 

riconoscere, rispondere e gestire eventuali situazioni problematiche.  La rapida diffusione delle 

tecnologie ha determinato, parallelamente al bullismo, un aumento del fenomeno del cyberbullismo, 

ossia quella forma di bullismo che viene esercitata attraverso un uso improprio dei social network. Il 

mondo digitale e virtuale, pur rappresentando un’enorme opportunità di sviluppo e crescita culturale 

e sociale, nasconde una serie di insidie e pericoli su cui è indispensabile misurarsi.  

La nostra Direzione Didattica, frequentata da alunni dai 3 agli 11 anni, si inserisce in un panorama 

diverso da quello degli Istituti Comprensivi, dove gli allievi si approcciano al web con strumenti 

propri. I nostri alunni sono ancora troppo giovani per avere, almeno all’interno della scuola, una 

fruibilità autonoma del mondo digitale. Ciò nonostante, è fondamentale attivarsi per accrescere il 

senso della legalità, il benessere e l’educazione degli studenti verso un uso consapevole del web, al 

fine di prevenire, individuare e combattere il bullismo e il cyberbullismo in tutte le forme.   

In tale ottica, il nostro Istituto ha elaborato il presente documento per la sicurezza online (e-safety 

policy), tenendo conto delle Linee di orientamento emanate dal MIUR per le azioni di prevenzione e 

contrasto al bullismo e al cyberbullismo (2015), il loro aggiornamento (ottobre 2017), nonché la 

Legge 29/05/17 n.71. 

 

 

 

 

 

 

 

 

 



 

 

 

 

CAPITOLO 1 - INTRODUZIONE AL D OCUMENTO DI EPOLICY  

1.1.- Scopo dell’ePolicy 

Le nuove tecnologie per l’informazione e la comunicazione, che negli ultimi decenni hanno avuto un 

impatto così importante nella vita quotidiana di tutti, pongono nuovi obiettivi alle istituzioni 

scolastiche. Gli alunni sono “nativi digitali” e mostrano una facilità innata nell’utilizzo dei nuovi 

mezzi di comunicazione, ma non per questo sono meno esposti ai rischi online né sanno sempre usare 

nel modo più proficuo queste tecnologie. 

Bisogna considerare come questi ambienti virtuali di comunicazione siano diventati essenziali per i 

nostri studenti. Essi, infatti, rappresentano per loro non solo un modo per entrare in relazione con gli 

altri e cercarne il sostegno, ma anche uno spazio che possono personalizzare con i loro contenuti, uno 

spazio di espressione di sé, un luogo di costruzione della propria identità. 

Le “competenze digitali”  sono  fra  le  abilità  chiave  all’interno  del  Quadro  di  riferimento 

Europeo delle Competenze per l’apprendimento permanente e di esse bisogna dotarsi proprio a 

partire dalla scuola (Raccomandazione del Consiglio Europeo del 2006 aggiornata al 22 maggio 

2018). 

In   un   contesto   sempre   più   complesso, diventa   quindi   essenziale   per   ogni   Istituto 

Scolastico dotarsi di una e-policy, un documento programmatico volto a promuovere le 

competenze digitali ed un uso delle tecnologie positivo, critico e consapevole. Questo documento 

mira a coinvolgere tutte le componenti della comunità scolastica, il personale della scuola, gli alunni 

e le famiglie come destinatari dell’insieme di regolamenti, linee di azione e attività che, sviluppando 

le competenze digitali, promuovano l'utilizzo delle TIC nella didattica, prevengano i rischi connessi 

ad esse e siano di aiuto nella gestione delle situazioni problematiche. 

 

1.2.- Ruoli e responsabilità 

Affinché l’e-policy  sia  davvero  uno  strumento  operativo efficace  per  la  scuola  e per   tutta  la 

comunità    educante   è/   necessario   che   ognuno,   secondo   il   proprio   ruolo,   s’impegni 

nell’attuazione e promozione di essa. 

 

Dirigente scolastico 

Il ruolo del Dirigente scolastico nel promuovere l’uso consentito delle tecnologie e di internet include 

i seguenti compiti: 

➢ garantire la sicurezza (tra cui la sicurezza on-line) dei membri della comunità scolastica; 

➢ garantire che tutti gli insegnanti ricevano una formazione adeguata per svolgere efficacemente 

l’insegnamento volto a promuovere una cultura dell’inclusione, del rispetto dell’altro e delle 

differenze, un utilizzo positivo e responsabile delle Tecnologie dell’Informazione e della 

comunicazione (TIC); 



 

 

 

 

➢ garantire l'esistenza di un sistema in grado di consentire il monitoraggio e il controllo interno 

della sicurezza on-line;  

➢ comprendere e seguire le procedure previste dalle norme in caso di reclami o attribuzione di 

responsabilità  al personale scolastico in relazione a incidenti occorsi agli alunni nell’utilizzo 

delle TIC a scuola.  

 

Animatore digitale 

Il ruolo dell’animatore digitale include i seguenti compiti: 

➢ stimolare la formazione interna all’istituzione negli ambiti di sviluppo della scuola digitale e 

fornire consulenza e informazioni al personale in relazione ai rischi on-line e alle misure di 

prevenzione e gestione degli stessi; 

➢ monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle tecnologie 

digitali e di internet a scuola, nonché proporre la revisione delle politiche dell’istituzione con 

l’individuazione di soluzioni metodologiche e tecnologiche innovative e sostenibili da 

diffondere nella scuola; 

➢ assicurare che gli utenti possano accedere alla rete della scuola solo tramite password 

personali applicate e regolarmente cambiate; 

➢ coinvolgere la comunità/ scolastica (alunni, genitori e altri attori del territorio) nella 

partecipazione ad attività/ e progetti attinenti la “scuola digitale”. 

 

Il Referente bullismo e cyberbullismo  

Ha il compito di coordinare le iniziative di prevenzione e di contrasto del cyberbullismo ai sensi 

dell’art. 4 Linee di orientamento per la prevenzione e il contrasto in ambito scolastico – Legge 

n.71/2017; è il primo contatto per genitori, alunni, personale scolastico e enti/servizi territoriali per le 

questioni inerenti la protezione dei minorenni. Coordina le procedure di protezione all’interno della 

scuola. Si assicura che tutto il personale venga aggiornato sulle nuove procedure o su nuovi compiti e 

protocolli e sulle formazioni. 

 

Direttore dei servizi generali e amministrativi (DSGA) 

Il ruolo del DSGA include i seguenti compiti: 

➢ assicurare, nei limiti delle risorse finanziarie disponibili, l’intervento di tecnici per garantire 

che l'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta a uso improprio o 

a dannosi attacchi esterni; 

➢ garantire il funzionamento dei diversi canali di comunicazione della scuola (sportello, 

circolari, sito web, ecc.) all’interno della scuola e fra la scuola e le famiglie degli alunni per 

la notifica di documenti e informazioni del Dirigente scolastico e dell’Animatore digitale 



 

 

 

 

nell’ambito dell’utilizzo delle tecnologie digitali e di internet. 

 

Docenti 

Il ruolo del personale docente, e di ogni figura educativa che lo affianca, include i seguenti compiti: 

➢ provvedere personalmente alla propria formazione/aggiornamento sull’utilizzo delle Tic nella 

didattica; 

➢ sviluppare le competenze digitali degli alunni inserendo l’utilizzo corretto e sicuro delle TIC 

e di internet nel curriculum di studio e nelle attività didattiche ed educative delle classi; 

➢ informarsi e aggiornarsi sulle problematiche attinenti alla sicurezza nell’utilizzo delle tecnologie 

digitali e di internet e sulla politica di sicurezza adottata dalla scuola; 

➢ favorire un uso critico e consapevole di internet a scuola e a casa; 

➢ guidare la navigazione degli alunni, nelle lezioni in cui l'uso di internet è pianificato, verso siti 

controllati come idonei per il loro uso, evitando così di entrare in contatto con materiali inadatti; 

➢ operare affinché gli alunni seguano le regole per prevenire e contrastare l’utilizzo scorretto e 

pericoloso delle TIC e di internet; 

➢ segnalare qualsiasi problema o proposta di carattere tecnico-organizzativo all’animatore digitale; 

➢ segnalare al Dirigente scolastico qualsiasi abuso rilevato nei confronti degli alunni, in relazione 

all’utilizzo delle tecnologie digitali o di internet, per l’adozione delle misure opportune. 

 

Alunni 

Il ruolo degli alunni include i seguenti compiti: 

➢ essere responsabili, in relazione al proprio grado di maturità e di apprendimento, per l'utilizzo 

dei sistemi delle tecnologie digitali in conformità/ con quanto richiesto dai docenti; 

➢ avere una buona comprensione delle potenzialità/ offerte dalle TIC per la ricerca di contenuti e 

materiali ma anche della necessità di evitare il plagio e rispettare i diritti d’autore; 

➢ comprendere l'importanza di adottare buone pratiche di sicurezza on-line quando si utilizzano le 

tecnologie digitali per non correre rischi; 

➢ adottare condotte rispettose degli altri anche quando si comunica in rete; 

➢ esprimere domande o difficoltà o bisogno di aiuto nell’utilizzo delle tecnologie 

didattiche o di internet ai docenti e ai genitori. 

 

Genitori 

Il ruolo dei genitori degli alunni include i seguenti compiti: 

➢ sostenere la linea di condotta adottata dalla scuola nei confronti dell’utilizzo delle tecnologie 



 

 

 

 

dell’Informazione e delle Comunicazioni nella didattica; 

➢ seguire gli alunni nello studio a casa adottando i suggerimenti e le condizioni d’uso delle TIC 

indicate dai docenti, in particolare controllare l’utilizzo del computer e di internet; 

➢ concordare con i docenti linee di intervento coerenti e di carattere educativo in relazione ai 

problemi rilevati per un uso non responsabile o pericoloso delle tecnologie digitali o di internet; 

➢ fissare delle regole per l’utilizzo del computer e tenere sotto controllo l’uso che i figli fanno di 

internet e del telefonino in generale. 

 

Personale ATA 

Il ruolo del personale ATA include i seguenti compiti: 

➢ avere una conoscenza adeguata sulle questioni di sicurezza informatica e sulla politica dell'Istituto 

riassunta nel presente documento; 

➢ segnalare qualsiasi abuso, anche sospetto, al Dirigente Scolastico per le opportune 

indagini/azioni/sanzioni. 

 

1.3 - Un’informativa per i soggetti esterni che erogano attività educative nell’Istituto 

Tutti gli attori che entrano in relazione educativa con gli alunni devono mantenere sempre un 

elevato profilo personale e professionale, eliminando atteggiamenti inappropriati; essere guidati 

dal principio di interesse superiore del minore; ascoltare e prendere in seria considerazione le 

opinioni ed i desideri dei minori, soprattutto se preoccupati o allertati per qualcosa. 

Sono vietati i comportamenti irrispettosi, offensivi o lesivi della privacy, dell’intimità e 

degli spazi personali degli alunni, oltre che quelli legati a tollerare o partecipare a 

comportamenti di minori che sono illegali, o abusivi o che mettano a rischio la loro 

sicurezza. 

Tutti gli attori esterni sono tenuti a conoscere e rispettare le regole del nostro Istituto. Esiste 

l’obbligo di rispettare la privacy, soprattutto dei soggetti minorenni, in termini di fotografie, 

immagini, video o scambio di contatti personali (numero, mail, chat, profili di social network). 

 

1.4 - Condivisione e comunicazione dell’ePolicy all’intera comunità scolastica 

Il documento di ePolicy viene condiviso con tutta la comunità educante, ponendo al centro gli 

alunni e sottolineando compiti, funzioni e attività / reciproche. Infatti è’ molto importante che 

ciascun attore scolastico si faccia a sua volta promotore del documento. 

Il presente documento è approvato dal Collegio dei docenti e inserito come allegato nel Piano 



 

 

 

 

Triennale dell'Offerta Formativa. 

 

1.5 - Gestione delle infrazioni alla                  ePolicy 

 

Qualora si verificassero, la   scuola   gestirà eventuali infrazioni   all’e-policy   attraverso   azioni   

educative   e/o   sanzioni, valutando i diversi gradi di gravità di eventuali violazioni. 

 

 

1) Disciplina degli alunni 

Le potenziali infrazioni in cui è possibile che gli alunni incorrano a scuola nell’utilizzo delle 

tecnologie digitali di internet di cui si dispone per la didattica, in relazione alla fascia di età/ 

considerate, sono prevedibilmente le seguenti: 

➢ l’invio incauto o senza permesso di foto o di altri dati personali come l'indirizzo di casa o il 

telefono; 

➢ la comunicazione incauta e senza permesso con sconosciuti; 

➢ il collegamento a siti web non indicati dai docenti. 

Gli interventi correttivi previsti per gli alunni sono rapportati all’età e al livello di sviluppo 

dell'alunno. Infatti più/ gli alunni sono piccoli, più/ i comportamenti “da correggere” sono dovuti a uno 

sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che devono essere 

compresi e orientati proprio dagli educatori, nella prospettiva del raggiungimento di una maggiore 

consapevolezza e maturità da parte dell’alunno. Sono previsti, pertanto, da parte dei docenti 

provvedimenti “disciplinari” proporzionati all’età e alla gravità del comportamento, quali: 

• il richiamo verbale: 

• il richiamo verbale con particolari conseguenze (riduzione o sospensione dell’attività/  gratificante); 

• il richiamo scritto con annotazione sul diario; 

• la convocazione dei genitori da parte degli insegnanti; 

• la convocazione dei genitori da parte del Dirigente scolastico. 

Contestualmente, sono previsti interventi di carattere educativo di rinforzo dei comportamenti corretti 

e riparativi dei disagi causati, di ri-definizione delle regole sociali di convivenza attraverso la 

partecipazione consapevole e attiva degli alunni della classe, di prevenzione e gestione positiva dei 

conflitti, di moderazione dell’eccessiva competitività, di promozione di rapporti amicali e di reti di 

solidarietà, di promozione della conoscenza e della gestione delle emozioni. 



 

 

 

 

2) Disciplina del personale scolastico 

Le potenziali infrazioni in cui è possibile che il personale scolastico e in particolare i docenti 

incorrano nell’utilizzo delle tecnologie digitali e di internet sono diverse e alcune possono 

determinare, favorire o avere conseguenze di diverso rilievo sull’uso corretto e responsabile delle TIC 

da parte degli alunni. Possono riguardare: 

➢ un utilizzo delle tecnologie e dei servizi della scuola, d’uso comune con gli alunni, non connesso 

alle attività di insegnamento o al profilo professionale, anche tramite l’installazione di software o 

il salvataggio di materiali non idonei; 

➢ un utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile con il 

ruolo professionale; 

➢ un trattamento dei dati personali, comuni e sensibili degli alunni, non conforme ai principi della 

privacy o che non garantisca un’adeguata protezione degli stessi; 

➢ una diffusione delle password assegnate e una custodia non adeguata degli strumenti e degli 

accessi di cui possono approfittare terzi; 

➢ una carente istruzione preventiva degli alunni sull’utilizzazione corretta e responsabile delle 

tecnologie digitali e di internet; 

➢ una vigilanza scarsa degli alunni che può/ favorire un utilizzo non autorizzato delle TIC e possibili 

incidenti. 

 

Il Dirigente scolastico può controllare l’utilizzo delle TIC per verificarne la conformità alle regole di 

sicurezza, compreso l'accesso a internet, la posta elettronica inviata/pervenuta a scuola, procedere alla 

cancellazione di materiali inadeguati o non autorizzati dal sistema informatico della scuola, 

conservandone una copia per eventuali successive investigazioni. 

 

3) Disciplina dei genitori 

In considerazione dell’età/ degli alunni e della loro dipendenza dagli adulti, anche alcune condizioni e 

condotte dei genitori possono favorire o meno l’uso corretto e responsabile delle TIC da parte degli 

alunni a scuola, dove possono portare materiali e strumenti o comunicare problematiche sorte al di 

fuori del contesto scolastico. 

Le situazioni familiari meno favorevoli sono: 

➢ la convinzione che se il proprio figlio rimane a casa ad usare il computer è al sicuro e non 

combinerà/ guai; 

➢ una posizione del computer in una stanza o in un posto non visibile a tutti quando è utilizzato dal 

proprio figlio; 



 

 

 

 

➢ una piena autonomia concessa al proprio figlio nella navigazione sul web e nell’utilizzo del 

cellulare o dello smartphone; 

➢ un utilizzo del pc in comune con gli adulti che possono conservare in memoria materiali non 

idonei; 

➢ un utilizzo del cellulare o dello smartphone in comune con gli adulti che possono conservare in 

memoria indirizzi o contenuti non idonei. 

I genitori degli alunni possono essere convocati a scuola per concordare misure educative diverse 

oppure essere sanzionabili a norma di legge in base alla gravità/ dei comportamenti dei loro figli, se 

dovessero risultare pericolosi per sé e/o dannosi per gli altri. 

 

1.6 - Integrazione dell’ePolicy con Regolamenti esistenti 

Il Regolamento dell’Istituto Scolastico viene aggiornato con u n o  specifico rimando al presente 

documento di e-policy, che ne costituisce parte integrante, così/ come anche il Patto di 

Corresponsabilità, in coerenza con le Linee  Guida Miur e le indicazioni normative generali sui 

temi in oggetto. 

 

1.7 - Monitoraggio dell’implementazione            della ePolicy e suo aggiornamento 

L’e-policy viene aggiornata periodicamente e/o quando si verificano cambiamenti significativi 

in riferimento all’uso delle tecnologie digitali all’interno della scuola. Il monitoraggio del 

documento sarà   realizzato   a partire da   una valutazione   della sua efficacia. 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

CAPITOLO 2 - FORMAZIONE E CURRICOLO  

 

2.1. Curricolo sulle competenze digitali per gli studenti 

Gli studenti e le studentesse usano la Rete quotidianamente, talvolta in modo più “intuitivo” ed 

“agile” rispetto agli adulti, ma non per questo sono dotati di maggiori “competenze digitali”. 

Infatti, “la competenza digitale presuppone l’interesse per le tecnologie digitali e il loro utilizzo 

con dimestichezza e spirito critico e responsabile per apprendere, lavorare e  partecipare  alla  

società.  Essa  comprende  l’alfabetizzazione  informatica  e  digitale,  la comunicazione e la 

collaborazione, l’alfabetizzazione mediatica, la creazione di contenuti digitali (inclusa la 

programmazione), la sicurezza (compreso l’essere a proprio agio nel mondo digitale e 

possedere competenze relative alla cybersicurezza), le  questioni  legate  alla  proprietà   

intellettuale,  la  risoluzione  di  problemi  e  il  pensiero critico” (“Raccomandazione del 

Consiglio europeo relativa alla competenze chiave per l’apprendimento permanente”, C189/9, 

p.9). 

Per questo la scuola si impegna a portare avanti percorsi volti a promuovere tali competenze, al 

fine di educare gli studenti e le studentesse verso un uso consapevole e responsabile delle    

tecnologie    digitali. Ciò avverrà/ attraverso la progettazione e l’implementazione di un curricolo 

digitale. 

 

2.2 - Formazione dei docenti sull’utilizzo e l’integrazione delle TIC  nella didattica 

E’G’’’ fondamentale che tutti i docenti siano formati ed aggiornati sull’uso corretto, efficace ed 

efficiente delle TIC nella didattica, al fine di usarle in modo integrativo ed inclusivo. Ciò si 

rende necessario per fornire agli alunni modelli   di utilizzo positivo, critico e specifico delle 

nuove tecnologie e per armonizzare gli apprendimenti. La scuola si impegna a promuovere 

percorsi formativi per gli insegnanti sul tema dell’uso consapevole delle tecnologie digitali e 



 

 

 

 

della prevenzione  dei  rischi  online.  Ciò / avverrà tramite specifici momenti di aggiornamento che 

verranno organizzati dall’Istituto scolastico. 

 

2.3. - Sensibilizzazione delle famiglie e             i ntegrazioni  al  Patto di Corresponsabilità 

Nella prevenzione dei rischi connessi ad un uso non consapevole delle TIC, così come nella 

promozione di un loro uso positivo e capace di coglierne le opportunità/, è /necessaria la 

collaborazione di tutti gli attori educanti, ognuno secondo i propri ruoli e le proprie 

responsabilità. Scuola e famiglia devono rinforzare l’alleanza educativa e promuovere percorsi 

educativi continuativi e condivisi per accompagnare insieme bambini/e verso un uso responsabile e 

arricchente delle tecnologie digitali, anche in una prospettiva lavorativa futura. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

CAPITOLO 3 - GESTIONE DELL'INFRASTRUTTURA E DELLA 

STRUMENTAZIONE ICT DELLA E NELLA SCUOLA 

 

3.1 - Protezione dei dati personali 

Ogni giorno a scuola vengono trattati numerosi dati personali relativi agli studenti e alle loro 

famiglie. Talvolta, tali dati possono riguardare informazioni sensibili, come problemi sanitari o 

particolari disagi sociali. Il “corretto trattamento dei dati personali” a scuola è/ condizione 

necessaria per il rispetto della dignità delle persone, della loro identità e del loro diritto alla 

riservatezza.  Per questo è/ importante che le istituzioni scolastiche, durante lo svolgimento dei 

loro compiti, rispettino la privacy, tutelando i dati personali dei soggetti coinvolti, in particolar 

modo quando questi sono minorenni. 

La protezione dei dati personali è/ un diritto fondamentale dell’individuo ai sensi della Carta dei 

diritti fondamentali dell’Unione europea (art. 8), tutelato dal Regolamento (UE) 2016/679 del 

Parlamento europeo e del Consiglio, del 27 aprile 2016 (relativo alla protezione delle persone 

fisiche con riguardo al  trattamento  dei  dati  personali,  nonché C alla libera circolazione di tali dati). 

Anche le scuole, quindi, hanno oggi l’obbligo di adeguarsi al cosiddetto GDPR (General Data 

Protection Regulation) e al D.Lgs. 10 agosto 2018, n. 101. 

 

3.2 - Accesso ad Internet 

Il diritto di accesso a Internet è tutelato dall’ordinamento italiano ed europeo e la scuola dovrebbe 

essere il luogo dove tale diritto è garantito, anche per quegli studenti che non dispongono della 

Rete a casa. In modo coerente, il PNSD (Piano Nazionale Scuola Digitale) ha tra gli obiettivi 

quello di “fornire a tutte le scuole le condizioni per l’accesso alla società dell’informazione e 

fare in modo che il “diritto a Internet” diventi una realtà, a partire dalla scuola”. 

Questo perché le tecnologie contribuiscono a creare un ambiente che può    rendere la scuola aperta, 

flessibile e inclusiva, e al contempo le consentono di adeguarsi ai cambiamenti della società e del 

mercato del lavoro, puntando a sviluppare una cultura digitale diffusa che deve iniziare proprio a 



 

 

 

 

scuola. 

 

3.3 - Strumenti di comunicazione online 

Le tecnologie digitali sono in grado di ridefinire gli ambienti di apprendimento, supportando la 

comunicazione a scuola e facilitando un approccio sempre più/ collaborativo. L’uso degli strumenti 

di comunicazione online a scuola, al fianco di quelli più tradizionali, ha l’obiettivo di rendere 

lo scambio comunicativo maggiormente interattivo e orizzontale. Tale uso segue obiettivi e 

regole precise correlati alle caratteristiche, funzionalità e potenzialità delle tecnologie digitali. 

 

3.4 - Strumentazione personale 

I dispositivi tecnologici sono parte integrante della vita personale di ciascuno, compresa quella 

degli alunni e dei docenti (oltre che di tutte le figure professionali che a vario titolo sono inseriti 

nel mondo della scuola), ed influenzano necessariamente anche la didattica e gli stili di 

apprendimento. Comprendere il loro utilizzo e le loro potenzialità innovative, diventa di cruciale 

importanza, anche considerando il quadro di indirizzo normativo esistente. 

Risulta fondamentale per la comunità/ scolastica aprire un dialogo su questa tematica e riflettere 

sulle possibilità/ di dotarsi di una regolamentazione condivisa   specifica che tratti tali aspetti, 

considerando aspetti positivi ed eventuali criticità/ nella e per la didattica. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

CAPITOLO 4 - RISCHI ON LINE: CONOSCERE, PREVENIRE E RILEVARE  

4.1 - Sensibilizzazione e prevenzione 

Il rischio online si configura come la possibilità per il minore di: 

➢ commettere azioni online che possano danneggiare se stessi o altri; 

➢ essere una vittima di queste azioni; 

➢ osservare altri commettere queste azioni. 

E’ importante riconoscere questi fenomeni e saperli distinguere tra loro in modo   da poter poi 

adottare le strategie migliori per arginarli e contenerli, ma è altrettanto importante sapere quali sono 

le possibili strategie da mettere in campo per ridurre la possibilità/ che questi fenomeni avvengano. 

Ciò/ è/ possibile lavorando su aspetti di ampio raggio che possano permettere una riduzione dei 

fattori di rischio e di conseguenza una minore probabilità che gli studenti si trovino in situazioni 

non piacevoli. E’importante che abbiano gli strumenti idonei per riconoscere possibili situazioni 

di rischio e segnalarle ad un adulto di riferimento. 

Gli strumenti da adottare per poter ridurre l’incidenza di situazioni di rischio si configurano 

come interventi di:  

1. sensibilizzazione, si tratta di azioni che hanno come obiettivo quello di innescare e 

promuovere un cambiamento; l’intervento dovrebbe fornire non solo le informazioni 

necessarie (utili a conoscere il fenomeno), ma anche illustrare le possibili soluzioni o i 

comportamenti da adottare; 

2. prevenzione, si tratta di un insieme di attività, azioni ed interventi attuati con il fine 

prioritario di promuovere le competenze digitali ed evitare l’insorgenza di rischi legati 

all’utilizzo del digitale e quindi ridurre i rischi per la sicurezza di bambine/i. 

4.2 – Bullismo  

Il bullismo è un fenomeno ormai noto a scuola e viene definito come il reiterarsi di 

comportamenti e atteggiamenti diretti o indiretti volti a prevaricare un altro con l’intenzione 

di nuocere, con l’uso della forza fisica o della prevaricazione psicologica. Per potere parlare 



 

 

 

 

di bullismo dobbiamo essere in presenza di: 

➢ prepotenze intenzionali e soprusi che avvengono per lo più in un contesto di gruppo, 

➢ azioni continuative e persistenti, 

➢ azioni che mirano deliberatamente a danneggiare qualcuno in vari modi: verbale, fisico o 

psicologico, 

➢ disparità di forze tra chi attacca e chi subisce: la persona oggetto di prepotenze non è 

capace di difendersi da sola. 

Non si può parlare di bullismo per singoli episodi di prepotenza, di tipo del tutto occasionale. 

4.3 - Cyberbullismo: che cos’è e come            prevenirlo 

La legge 71/2017 “Disposizioni a tutela dei minori per la prevenzione ed il contrasto del 

fenomeno del cyberbullismo”, nell’art. 1, comma 2, definisce il cyberbullismo: “qualunque 

forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, 

furto d’identità, alterazione, acquisizione illecita, manipolazione, trattamento illecito di 

dati personali in danno di minorenni, realizzata per via telematica, nonché la diffusione di 

contenuti on-line aventi ad oggetto anche uno o più componenti della famiglia del minore il 

cui scopo intenzionale e predominante sia quello di isolare un minore o un gruppo di 

minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo”. 

La stessa legge e le relative Linee di orientamento per la prevenzione e il contrasto del 

cyberbullismo indicano al mondo scolastico ruoli, responsabilità/ e azioni utili a prevenire e 

gestire i casi di cyberbullismo. Le linee prevedono: 

➢ la formazione del personale scolastico, prevedendo la partecipazione di un proprio referente 

per ogni autonomia scolastica; 

➢ sviluppo delle competenze digitali, tra gli obiettivi formativi prioritari (L.107/2015); 

➢ promozione di un ruolo attivo degli studenti in attività/ di peer education;  

➢ previsione di misure di sostegno e rieducazione dei minori coinvolti;  

➢ integrazione dei regolamenti e del patto di corresponsabilità con specifici riferimenti a condotte 

di cyberbullismo e relative sanzioni disciplinari commisurate alla gravita/ degli atti compiuti; 

➢ previsione da parte del sistema scolastico di azioni preventive ed educative, e non solo 

sanzionatorie; 

➢ nomina del Referente per le iniziative di prevenzione e contrasto che ha il compito di 

coordinare le iniziative di prevenzione e contrasto del cyberbullismo.  

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

PRINCIPALI DIFFERENZE RISPETTO AL BULLISMO 

 

BULLISMO CYBERBULLISMO 

Le prepotenze avvengono a scuola o nei momenti 

di ritrovo al di fuori del contesto scolastico 

Le prepotenze online possono avvenire in qualsiasi 

momento e luogo in cui si è connessi. 

I bulli sono conosciuti e di solito sono studenti o 

compagni di classe. 

I cyberbulli possono essere sconosciuti. 

I testimoni delle azioni di prepotenza e di 

aggressività sono i compagni, gli amici di scuola o 

altre persone frequentate dalla vittima e dal bullo. 

I testimoni possono essere innumerevoli. Il 

“materiale” usato dai cyberbulli può essere diffuso in 

tutto il mondo. Un commento, un’immagine o un video 

‘postati’ possono essere potenzialmente in uso da 

parte di milioni di persone. 

La presenza del gruppo facilita e a volte incoraggia 

i comportamenti di prevaricazione 

Il bullo virtuale spesso agisce da solo e tende a fare 

ciò che non avrebbe coraggio di fare nella vita reale 

se non avesse la ‘protezione’ del mezzo informatico. 

Approfitta della presunta invisibilità, attraverso la 

quale vuole esprimere il proprio potere e dominio. 

I testimoni sono tendenzialmente passivi o 

incoraggiano il bullo 

Gli spettatori possono essere passivi, ma spesso sono 

attivi e partecipano alle prepotenze virtuali. 

Il bullo percepisce e vede le conseguenze del suo 

comportamento. 

Il bullo virtuale non vede le conseguenze delle proprie 

azioni e non si attivano sentimenti empatici né senso 

di responsabilità delle proprie azioni. 

Gli atti devono essere reiterati Un singolo azione può costituire un atto di 

cyberbullismo 

 

 



 

 

 

 

 

 

 

 

 

 

 

CAPITOLO 5 – SEGNALAZIONE E             GESTIONE DEI CASI 

 

5.1. - Cosa segnalare 

Il personale docente del nostro Istituto quando ha il sospetto o la certezza che un alunno possa 

essere vittima o responsabile di una situazione di bullismo o di cyberbullismo ne darà 

comunicazione al Dirigente Scolastico che attiverà gli Autorità competenti. 

Per aiutare gli alunni a segnalare eventuali situazioni problematiche che stanno vivendo in prima 

persona o di cui sono testimoni, la scuola predisporrà una scatola/box per la raccolta di 

segnalazioni anonime da inserire in uno spazio accessibile e ben visibile della scuola. 

5.2. - Gli attori sul territorio 

Talvolta, nella gestione dei casi, può/ essere necessario rivolgersi ad altre figure, enti, istituzioni 

e servizi presenti sul territorio qualora la gravità e la sistematicità   della situazione richieda 

interventi che esulano dalle competenze e possibilità della scuola. 

Per una mappatura degli indirizzi di tali strutture è/ possibile consultare il Vademecum di 

Generazioni Connesse “Guida operativa per conoscere e orientarsi nella gestione di alcune   

problematiche   connesse all’utilizzo   delle   tecnologie   digitali   da   parte   dei   più/ giovani” 

(seconda parte, pag. 31), senza dimenticare che la Helpline   di   Telefono Azzurro (19696) è 

sempre attiva nell’offrire una guida competente ed un supporto in tale percorso. 

A seguire i principali Servizi e le Agenzie deputate alla presa in carico dei vari aspetti che 

una problematica connessa all’utilizzo di Internet può presentare. 

➢ Comitato Regionale Unicef: laddove presente, su delega della regione, svolge un 

ruolo di difensore dei diritti dell’infanzia. 

➢ Co.Re.Com. (Comitato Regionale per le Comunicazioni): svolge funzioni di governo 

e controllo del sistema delle comunicazioni sul territorio regionale, con particolare 

attenzione alla tutela dei minori. 



 

 

 

 

➢ Ufficio Scolastico Regionale: supporta le scuole in attività di prevenzione ed anche nella 

segnalazione di comportamenti a rischio correlati all’uso di Internet. 

➢ Polizia Postale e delle Comunicazioni: accoglie tutte le segnalazioni relative a 

comportamenti a rischio nell’utilizzo della Rete e che includono gli estremi del reato. 

➢ Aziende Sanitarie Locali: forniscono supporto per le conseguenze a livello psicologico o 

psichiatrico delle situazioni problematiche vissute in Rete. In alcune regioni, come il Lazio 

e la Lombardia, sono attivi degli ambulatori specificatamente rivolti alle dipendenze da 

Internet e alle situazioni di rischio correlate. 

➢ Garante Regionale per l’Infanzia e l’Adolescenza e Difensore Civico: segnalano 

all’Autorità   Giudiziaria e ai Servizi Sociali competenti; accolgono le segnalazioni di 

presunti abusi e forniscono informazioni sulle modalità di tutela e di esercizio dei diritti dei 

minori vittime.  Segnalano alle amministrazioni i casi di violazione e i fattori di rischio o di 

danno dovute a situazioni   ambientali carenti o inadeguate. 

➢ Tribunale per i Minorenni: segue tutti i procedimenti che riguardano reati, misure 

educative, tutela e assistenza in riferimento ai minori. 

 

5.3. – Il nostro Piano d’azione 

Azioni da svolgere nel prossimo triennio:  

 

➢ proposta di un percorso formativo rivolto ai docenti inerente l’ePolicy.  

➢ predisposizione di apposite procedure interne in caso di sospetto caso di evidenza di bullismo e 

cyberbullismo. 

 

 


